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Impact van
quantumtechnologie

Quantumtechnologie ontwikkelt zich wereldwijd in hoog tempo en wordt binnen
Nederland aangemerkt als een strategische sleuteltechnologie, onder meer in de
Nationale Technologiestrategie'. Tegelijkertijd krijgt quantumtechnologie steeds
nadrukkelijker aandacht in beleidsvorming en strategische discussies over het
toekomstige verdienvermogen en de digitale weerbaarheid van Nederland.

In dat kader wordt ook gewerkt aan een rijksbrede Quantum Strategie?, gericht op het
versterken van het Nederlandse quantum-ecosysteem en de voorbereiding op toekomstige
toepassingen. Ook in het adviesrapport van Rapport Wennink ®> wordt quantumtechnologie
benoemd als een van de kritische technologiegebieden voor het toekomstige verdienvermogen
en de strategische positie van Nederland.

Voor het beleidsdepartement van het ministerie van Financién vormde dit mede de aanleiding
om, in samenwerking met TNO en het Centre for Quantum and Society binnen QDNL, een
verkenning uit te voeren naar de kansen, risico’s en randvoorwaarden van quantumtechnologie
voor het eigen domein. De ontwikkelingen onderstrepen het belang voor de overheid om tijdig
inzicht te krijgen in de mogelijke impact van quantumtechnologie op digitale infrastructuren,
data-analyse en cybersecurity.

Dit rapport brengt de belangrijkste inzichten uit deze verkenning samen. Het biedt een eerste
duiding van de mogelijke impact op het beleidsdepartement en vormt een basis voor verdere
verdieping, zodat de organisatie tijdig kan inspelen op zowel de risico’s als de kansen die
quantumtechnologie met zich meebrengt.
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Voorwoord

Quantumcomputing is in rap tempo bezig de grenzen van wat technisch
mogelijk is te verschuiven. Deze technologie biedt in potentie verrassende
mogelijkheden bij het versnellen van data-analyse, het optimaliseren

van processen en andere vraagstukken die tot nu toe onoplosbaar leken.
Toch blijft de toekomst van quantumcomputers ongrijpbaar: onzekerheid
over concrete toepassingen en effecten vereist nieuwe samenwerkingen
die voor meer inzichten kunnen zorgen.

Het is juist deze combinatie van veelbelovende vooruitzichten en blijvende
onzekerheid die vraagt om een brede, strategische blik. Het verkennen van
quantumcomputers vereist niet alleen technische kennis, maar ook inzichtin
het effect op de interne processen en de maatschappelijke consequenties.

Deze dynamiek sluit aan op het bredere Rijksbeleid, waar het versterken van ons
nationale verdienvermogen, onze veiligheid en ons vermogen om maatschappelijke
uitdagingen het hoofd te bieden centraal staan. De Nationale Technologiestrategie
onderstreept quantumcomputing als één van de strategische sleuteltechnologieén
voor Nederland. Als beleidsdepartement is het onze verantwoordelijkheid om

deze sleuteltechnologie te onderzoeken en ons voor te bereiden op de

toekomstige impact.

Juist binnen het beleidsdepartement van het ministerie van Financién, met onze
cruciale rol in begrotingsbeleid, toezicht en het beheren van de schatkist, is het
van groot belang tijdig voorbereid te zijn op de kansen en risico’s van quantum.
Quantumtoepassingen kunnen in de toekomst ons werk versnellen met nieuwe
vormen van data-analyse, optimalisatie en simulatie. Tegelijkertijd stellen ze ons
voor nieuwe uitdagingen op het gebied van informatiebeveiliging, privacy en de
integriteit van financiéle processen.
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Als beleidsdepartement van het ministerie van Financién bevinden wij ons in

het hart van deze ontwikkelingen. In een tijdperk waarin digitale innovatie
versneld doordringt tot de kern van ons beleid en onze uitvoering, wordt het van
cruciaal belang om strategisch en proactief in te spelen op technologische trends.
Diepgravende analyses zoals het voorliggende rapport zijn daarbij essentieel om
het speelveld rondom quantum beter te begrijpen en de samenwerking met
anderen op te zoeken.

Met trots presenteer ik dan ook dit eindrapport, het resultaat van de intensieve
samenwerking en kennisdeling binnen ons beleidsdepartement en met externe
partners. Ik nodig alle betrokkenen uit om de inzichten uit dit rapport te gebruiken
als leidraad voor verdere strategievorming, kennisopbouw en gezamenlijke aanpak.
Zo bereiden we ons niet alleen voor op de opkomst van quantumcomputers, maar
geven we ook invulling aan onze rol als innovatieve én betrouwbare partner

binnen de Rijksoverheid.

Tanja van Burgel
Directeur Concerndirectie Informatievoorziening
en Openbaarmaking

Ministerie van Financién
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Managementsamenvatting

Context en ontwikkeling van quantumtechnologie

Quantumtechnologie ontwikkelt zich wereldwijd in hoog tempo en krijgt toenemende aandacht
binnen overheden, wetenschap en bedrijfsleven. Hoewel veel toepassingen zich nog in een
experimentele fase bevinden, is duidelijk dat deze technologie op termijn invloed kan hebben
op digitale infrastructuren, data-analyse en cybersecurity. Voor het beleidsdepartement van

het ministerie van Financién is het daarom relevant om deze ontwikkelingen tijdig te begrijpen,
te verkennen wat dit betekent voor de eigen organisatie en hier bewust in te navigeren.

Quantumcomputers werken volgens andere rekenprincipes dan klassieke computers en zijn
daardoor in staat om bepaalde typen berekeningen op een fundamenteel andere manier

uit te voeren. Dit biedt nieuwe mogelijkheden voor complexe vraagstukken, maar brengt
tegelijkertijd ook risico’s met zich mee. Een belangrijk voorbeeld hiervan is de mogelijke impact
op cryptografie: veel huidige beveiligingsmethoden zijn gebaseerd op wiskundige problemen die
voor klassieke computers praktisch onoplosbaar zijn, maar door quantumcomputers in theorie
wel in korte tijd kunnen worden opgelost. Hierdoor kunnen bestaande vormen van beveiliging
in een aantal jaar kwetsbaar worden.

Risico’s en kansen voor het beleidsdepartement

De impact van quantumcomputers reikt verder dan alleen technologie. Wanneer cryptografie niet
langer betrouwbaar is, raakt dit direct aan de vertrouwelijkheid, integriteit en beschikbaarheid
van informatie. Dit heeft gevolgen voor vitale processen binnen de overheid, digitale
communicatie en het vertrouwen in de publieke dienstverlening. Daarnaast is deze dreiging

niet uitsluitend toekomstig. Door het “harvest now, decrypt later”-scenario kan gevoelige

informatie nu al risico lopen, wat vraagt om tijdige voorbereiding.

Tegelijkertijd bieden quantumcomputers ook de nodige kansen. Binnen het beleidsdepartement
draaien veel relevante werkzaamheden om het analyseren van complexe datasets, het
doorrekenen van scenario’s en het ondersteunen bij beslissingen onder onzekerheid. Juist bij

dit soort vraagstukken kan quantumtechnologie op termijn aanvullende mogelijkheden bieden.
Internationale analyses wijzen erop dat de grootste potentie ligt bij optimalisatie, simulatie,
risicomodellering en geavanceerde data-analyse.
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Aanpak, inzichten en vooruitblik

Om beter inzicht te krijgen in deze kansen en risico’s is binnen het beleidsdepartement een
verkenning uitgevoerd in samenwerking met TNO, het Centre for Quantum and Society en
verschillende directies binnen het beleidsdepartement. Deze verkenning vormt de basis voor
het identificeren van relevante toepassingen en verdere experimenten. Er is onderzocht welke
vraagstukken mogelijk geschikt zijn voor quantumcomputers en waar de grootste impact
verwacht kan worden. Hierbij is gebleken dat de toepasbaarheid van quantumcomputers
sterk afhankelijk is van het type probleem en dat het vaak vraagt om een andere formulering
van bestaande vraagstukken.

De geidentificeerde toepassingen zijn ondergebracht in een aantal clusters: Quantum
Optimalisatie en Portefeuillebeslissingen, Quantum Data-analyse, Patroonherkenning en
Fraudebestrijding, Quantum Simulatie en Scenario-analyse, Quantum Machine learning voor
Forecasting en Gedragsmodellering, en Quantum Al en Informatieverwerking. Deze clustering
laat zien dat quantumtechnologie met name relevant kan worden voor vraagstukken met
een hoge mate van complexiteit en onderlinge afhankelijkheden. Tegelijkertijd bevindt de
technologie zich nog in een vroege fase en zijn hybride benaderingen, waarin klassieke en
quantumtechnieken worden gecombineerd, op dit moment het meest realistisch.

De komende jaren ligt de nadruk op het tijdig adresseren van quantumdreigingen, het verder
verdiepen van inzicht, het versterken van samenwerking met kennisinstellingen en andere
overheidsorganisaties en het gericht verkennen van toepassingen. Daarbij is het van belang om
voorbereid te zijn op de risico’s en daarnaast open te staan voor de kansen die deze technologie
kan bieden. Dit betekent dat het beleidsdepartement gelijktijdig werkt aan het vergroten van
weerbaarheid tegen quantumdreigingen, zoals de overgang naar quantumveilige cryptografie,
en het verkennen van nieuwe toepassingsgebieden. Quantumtechnologie is daarbij geen doel op
zich, maar een middel om publieke waarde te versterken en het beleidsdepartement in staat te
stellen ook in de toekomst effectief, veilig en betrouwbaar te opereren.
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1. Introductie
quantumtechnologie

Quantumtechnologie krijgt wereldwijd steeds meer aandacht. De technologie
ontwikkelt zich snel en kan op termijn invloed hebben op digitale systemen,
data-analyse en cybersecurity. Tegelijkertijd is het onderwerp voor veel
organisaties nog relatief nieuw. In dit hoofdstuk wordt daarom kort uitgelegd
wat quantumtechnologie is, hoe de technologie zich momenteel ontwikkelt
en waarom deze ontwikkelingen relevant zijn voor het beleidsdepartement
van het ministerie van Financién.

Quantumtechnologie in vogelvlucht

Overheden maken intensief gebruik van digitale systemen. Denk aan economische analyses,
begrotingsmodellen en het beveiligen van financiéle gegevens, maar ook aan het verwerken
van belastingaangiftes, opsporen van fraude of het beveiligen van digitale communicatie.

Deze processen draaien op data, rekenkracht en een betrouwbare digitale infrastructuur.
Ondertussen volgen nieuwe technologische ontwikkelingen elkaar snel op. Sommige versterken
bestaande systemen, andere roepen nieuwe vragen op.

Een relevante ontwikkeling die internationaal veel aandacht krijgt, is quantumtechnologie.

In verschillende landen investeren overheden, bedrijven en kennisinstellingen in onderzoek
naar deze technologie en naar de mogelijke toepassingen. Met steun van het Nationaal
Groeifonds“is in Nederland QDNL? opgericht, een nationaal programma dat zich richt op

het versterken van het quantum-ecosysteem en het versnellen van innovatie, met als doel
economische en maatschappelijke waarde te realiseren. Hieronder volgt een korte toelichting
op quantumtechnologie.

Quantumtechnologie maakt gebruik van natuurkundige principes die zichtbaar worden op
de schaal van atomen en elementaire deeltjes. Door die principes technisch te benutten,
ontstaan nieuwe toepassingen en technologieén. Internationaal wordt quantumtechnologie
vaak onderverdeeld in drie hoofdgebieden: quantumcomputers, quantumsensoren en
quantumcommunicatie. In dit traject is specifiek gekeken naar quantumcomputers, omdat
dit op dit moment het meest relevante toepassingsgebied is voor de vraagstukken binnen
het beleidsdepartement.

Quantumtechnologie in perspectief



- Quantumcomputers zijn ontworpen om specifieke berekeningen op een andere
manier uit te voeren dan de computers die we nu gebruiken.

« Quantumsensoren maken extreem nauwkeurige metingen mogelijk, bijvoorbeeld
van magnetische velden of zwaartekracht.

¢ Quantumcommunicatie richt zich op nieuwe manieren om informatie veilig te
communiceren en versturen, bijvoorbeeld via technieken zoals Quantum Key Distribution

(QKD)S.

Veel van deze toepassingen zijn nog volop in ontwikkeling. Toch wordt wereldwijd al onderzocht
welke mogelijkheden quantumtechnologie op termijn kan bieden en wat er nodig is om deze
technologie in te zetten. Het effectief inzetten van nieuwe technologie kost namelijk veel tijd,
zoals we ook bij generatieve Al (GenAl) hebben gezien.

Quantumcomputers: een nieuw soort rekenkracht

Vrijwel iedereen gebruikt dagelijks klassieke computers: een laptop, smartphone of de grote
computersystemen die organisaties inzetten voor data-analyse en complexe berekeningen.
Deze computers verwerken informatie met bits. Een bit kan twee waarden aannemen: 0 of 1.
Door grote aantallen bits te combineren, kunnen computers berekeningen uitvoeren en
informatie verwerken.

Quantumcomputers werken met een andere informatie-eenheid: de qubit. Door eigenschappen
uit de quantummechanica kan een qubit meerdere mogelijke toestanden tegelijk aannemen.
Daardoor kunnen quantumcomputers bepaalde berekeningen op een andere manier — en

in sommige gevallen veel efficiénter — uitvoeren dan klassieke computers. In potentie zelfs
miljarden malen sneller, waardoor berekeningen die normale computers honderden jaren
zouden kosten opeens wel mogelijk zijn”.

Een quantumcomputer maakt daarbij gebruik van natuurkundige principes zoals
superpositie, verstrengeling en interferentie. Voor een nadere toelichting op deze principes,
zie Bijlage 1: Superpositie, verstrengeling en interferentie.
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Het verschil tussen een normale en quantumcomputer

Een vergelijking ter illustratie. Stel je voor dat een gewone computer is als een auto,
een quantumcomputer als een vliegtuig. Beiden brengen je van A naar B, maar op een
totaal andere manier. Welke je nodig hebt, hangt volledig af van de reis.

Met een auto kun je bijna overal komen. Voor korte afstanden is hij ideaal: je staptiin,
rijdt weg en bent er zo. Maar ook veel lange afstanden zijn mogelijk, al kost het dan
veel tijd om op de bestemming te arriveren. Net als de gewone computer: makkelijk
in gebruik en geschikt voor zowel lichte als zware berekeningen, al kunnen complexe
berekeningen veel tijd kosten.

Maar stel dat we een reis willen maken met een oceaan tussen A en B? Dan schiet de
auto tekort. Hoe goed hij ook is, hij kan het water niet overbruggen. Maar een vliegtuig
lost dat probleem moeiteloos op. Continenten oversteken: daar is het perfect voor.
Maar voor een ritje van twee kilometer is een vliegtuig ontzettend onhandig.

De voorbereiding (reizen naar de luchthaven) en de infrastructuur (inchecken,

douane controle) maken het juist veel inefficiénter dan een simpele autorit.

Zo is het ook met quantumcomputers. Ze zijn geen snellere versie van een gewone
computer en ze vervangen die ook niet. Voor alledaagse taken is een gewone computer
de beste keuze. Maar voor heel specifieke, extreem complexe problemen — waar
klassieke computers vastlopen — biedt een quantumcomputer een totaal andere

route die wél werkt.

Dr. E.P.L. (Evert) van Nieuwenburg
Universitair hoofddocent Quantum & Al

Universiteit
Leiden

Dat betekent niet dat quantumcomputers alle taken sneller of beter zullen doen. Voor veel
toepassingen blijven klassieke computers waarschijnlijk de meest logische en efficiénte keuze.
Quantumcomputers zijn vooral interessant voor specifieke soorten vraagstukken waarbij enorme
aantallen mogelijke oplossingen moeten worden doorgerekend.
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Voorbeelden zijn optimalisatieproblemen, simulaties van complexe systemen of het analyseren
van zeer grote datasets, bijvoorbeeld bij logistieke planning, risicomodellen of portfolio-
optimalisatie. Internationaal werken onderzoekers aan zogeheten quantumalgoritmen:
rekenmethoden die specifiek zijn ontworpen om dit soort berekeningen op quantumcomputers
mogelijk te maken.

Quantumtechnologie en cryptografie

Naast de mogelijkheden die quantumtechnologie biedt, zitten er ook risico’s aan deze
nieuwe technologische ontwikkeling. Bij de ontwikkeling van Al is zichtbaar geworden
dat nieuwe technologieén ook nieuwe kwetsbaarheden in IT-systemen kunnen
blootleggen. Waar Al bestaande kwetsbaarheden inzichtelijk kan maken, kan de
komst van quantumcomputers een ander type risico met zich meebrengen, doordat
een belangrijk onderdeel van digitale beveiliging geraakt kan worden: cryptografie.

In de toekomst zouden quantumcomputers sommige van deze onderliggende

wiskundige problemen veel sneller kunnen oplossen. Dat betekent dat de meest gebruikte
encryptiemethoden op termijn gekraakt kunnen worden als er krachtige quantumcomputers
beschikbaar komen. Dat probleem lijkt nog ver weg, maar het is een risico dat we nu al lopen.
In de cybersecurity wereld wordt gesproken over het risico van “harvest now, decrypt later”®.
Versleutelde gegevens worden nu al opgeslagen met de verwachting dat ze in de toekomst
met behulp van quantumcomputers alsnog kunnen worden ontsleuteld. Dit wordt ook wel
“Q-day” genoemd: het moment waarop quantumcomputers krachtig genoeg worden om
veelgebruikte vormen van encryptie te doorbreken®.

Voor organisaties die sterk leunen op veilige digitale infrastructuur is dit een belangrijke
ontwikkeling. Dat geldt in het bijzonder voor overheden en financiéle instellingen, waar

digitale veiligheid cruciaal is '°. Daarom wordt internationaal gewerkt aan nieuwe vormen van
cryptografie die ook bestand zijn tegen aanvallen met quantumcomputers. Deze technieken
worden vaak aangeduid als post-quantum cryptografie (PQC). Verschillende landen en
organisaties bereiden zich voor op een geleidelijke overgang naar dit soort nieuwe standaarden .

Die overstap kost tijd. Encryptie wordt op veel verschillende plekken in de digitale infrastructuur
gebruikt. Het in kaart brengen van al deze afhankelijkheden en het voorbereiden van mogelijke
migraties is daarom een belangrijk onderdeel van de voorbereiding op quantumtechnologie.

In 2024 heeft onderzoeksinstituut TNO in samenwerking met het Centrum Wiskunde &
Informatica en de AIVD een praktische handleiding geschreven die hierbij kan helpen.

Hoe wij die inzetten voor het beleidsdepartement is te vinden in hoofdstuk 3.
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Hoe ver is de technologie?

Hoewel quantumtechnologie veel aandacht krijgt, staan veel praktische toepassingen nog aan
het begin van hun ontwikkeling. De quantumcomputers die nu bestaan zijn relatief klein en

gevoelig voor storingen. Daardoor zijn ze nog maar beperkt inzetbaar voor echte praktijkvragen.
Onderzoekers werken aan verschillende technische uitdagingen. Zo proberen ze het aantal qubits
te vergroten, fouten tijdens berekeningen te verminderen en nieuwe algoritmen te ontwikkelen.

Volgens verschillende internationale onderzoeksrapporten en analyses wordt verwacht

dat de technologie zich de komende jaren stap voor stap verder zal ontwikkelen 2, In eerste
instantie zullen quantumcomputers vooral worden gebruikt voor onderzoek en experimenten.
Op langere termijn kunnen er nieuwe toepassingen ontstaan, mogelijk in combinatie met
andere technologieén zoals kunstmatige intelligentie en geavanceerde data-analyse.

Nieuwe technologie kan bestaande systemen en werkwijzen ingrijpend veranderen.

Dat geldt ook voor quantumtechnologie. Hoewel veel toepassingen nog in de kinderschoenen
staan, wordt wereldwijd al onderzocht welke gevolgen deze technologie kan hebben voor
verschillende sectoren.

Voor het beleidsdepartement van het ministerie van Financién is het belangrijk om deze
ontwikkelingen op tijd te volgen. Het beleidsdepartement werkt met grote hoeveelheden data,
complexe modellen en digitale systemen die afhankelijk zijn van veilige communicatie en een
betrouwbare infrastructuur.

Quantumtechnologie in perspectief
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2. Aanpak binnen het
beleidsdepartement

Om beter zicht te krijgen op de mogelijke impact van quantumtechnologie
heeft het beleidsdepartement van het ministerie van Financién samen met
kennisinstellingen en andere experts een verkenning uitgevoerd. Daarbij is
onder andere samengewerkt met TNO, het Centre for Quantum and Society
en verschillende directies binnen het beleidsdepartement.

Het doel van deze verkenning was tweeledig. Enerzijds werd gekeken waar
quantumcomputers in de toekomst nieuwe mogelijkheden kunnen bieden voor
de activiteiten binnen het beleidsdepartement. Anderzijds werd onderzocht
welke risico’s deze technologie kan meebrengen, bijvoorbeeld voor bestaande
cryptografische systemen en digitale infrastructuur.

Door middel van kennissessies, workshops en gerichte analyses is een eerste
beeld ontstaan van waar quantumtechnologie voor het beleidsdepartement
relevant kan worden.

Van vraagstuk naar quantumprobleem

Binnen het beleidsdepartement zijn in 2023 en 2024 de eerste experimenten uitgevoerd met
quantumcomputers. Hierbij werkten innovatie-experts samen met collega’s uit verschillende
directies en met onderzoekers van kennisinstellingen, zoals TNO en de Universiteit Leiden.

In deze experimenten is verkend hoe vraagstukken uit de praktijk kunnen worden geanalyseerd
en wanneer ze in aanmerking komen voor toepassing van quantumcomputing.

Hieruit bleek dat de toepasbaarheid van quantumcomputers op dit moment beperkt is en sterk
afhankelijk van het type probleem. In tegenstelling tot bijvoorbeeld Al, waarbij toepassingen te
vinden zijn voor een groot aantal werkzaamheden, is quantumcomputing niet breed toepasbaar.
Er bleek nog een kloof te overbruggen om de vertalingen te maken van de technologische
mogelijkheden naar de dagelijkse werkzaamheden binnen het beleidsdepartement.

Dit inzicht leidde tot de behoefte om breder en systematischer te onderzoeken waar binnen het
beleidsdepartement kansrijke toepassingen zouden kunnen liggen. Daarom is in 2025 een reeks
workshops georganiseerd, waarin samen met verschillende directies is verkend hoe de kloof
tussen theorie en praktijk overbrugd kan worden door quantumcomputers.

Quantumtechnologie in perspectief 14



Workshops & verkenning van use cases

In deze workshops zijn mogelijke toepassingen van quantumcomputers voor het
beleidsdepartement verkend, evenals ontwikkelingen die op langere termijn relevant zijn.

Het bleek dat het identificeren van relevante use cases niet vanzelfsprekend is: niet elk vraagstuk
is geschikt voor een quantumoplossing en in veel gevallen blijven klassieke methoden de meest
praktische keuze, omdat hier op korte termijn nog veel winst te behalen valt.

De verkenning richtte zich daarom op het proces waarmee vraagstukken kunnen worden
vertaald naar problemen die geschikt zijn voor quantumalgoritmen. Dit vraagt vaak om het
anders formuleren van een probleem en het verkennen van verschillende type algoritmen.

De workshops begonnen met een korte introductie van quantumtechnologie. Daarbij werd
toegelicht wat quantumcomputers wel en niet kunnen en voor welke soorten vraagstukken zij
mogelijk voordelen kunnen bieden ten opzichte van klassieke computers.

Vervolgens werden deelnemers uitgenodigd om na te denken over hun eigen werkpraktijk.
Welke vraagstukken spelen er binnen hun organisatieonderdeel? En waar zou extra rekenkracht
of een andere manier van rekenen mogelijk verschil kunnen maken?
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“Het afgelopen jaar heb ik met veel plezier meegewerkt aan het quantumtraject binnen
het beleidsdepartement van het ministerie van Financién. Dankzij de workshops, begeleid
door experts van TNO, en de kennissessies met specialisten vanuit het quantumdomein,
konden we niet alleen kennis opdoen en mogelijke use cases verkennen, maar ook het

onderwerp introduceren bij een breder publiek binnen het beleidsdepartement van Financién.

De workshops voor zowel de kansen als de dreigingen van quantumcomputers dienden als
een goede manier om gezamenlijk een eerste verkenning te doen wat deze technologie voor
het beleidsdepartement kan betekenen. Daarnaast zijn er uit dit traject weer mooie
initiatieven voortgekomen die voortbouwen op de opgedane ervaring. Zo zijn we dit jaar
gestart met een pilot rondom de migratie naar post-quantum cryptografie en zijn we aan
het kijken welke use case we verder kunnen oppakken. Zo blijven we steeds stappen

vooruit zetten.”

Britt Hegge
Innovatie Coérdinator en Projectleider PQC

V. %8 Ministerie van Financién
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De ideeén die uit deze workshops voortkwamen zijn vervolgens gezamenlijk besproken en
verder uitgewerkt. Daarbij werd gekeken naar de context van de verschillende vraagstukken
en naar de mogelijke waarde van een snellere of efficiéntere oplossing.

Om de verschillende ideeén beter met elkaar te kunnen vergelijken, zijn de use cases geplaatstin
een overzicht met twee dimensies: de mogelijke impact en de verwachte realiseerbaarheid.

Realiseerbaarheid

Short-term (0-10 jaar) Mid-term (5-15 jaar) Long-term (10-20 jaar)
a
n' .
2 High . .
S Pilot Now Invest / Co-Develop Monitor Closely
b Value
m
©
£
i
m
a . . . .
B Medium Quick Win/ R&D Project/
S Value Feasibility Study Academic Collaboration Ll A
5
S
o
>
)
° Low
© Value Deprioritize Ignore for Now
=

De impact-realiseerbaarheidsmatrix (Bron: TNO)

De impact heeft betrekking op de mogelijke waarde van een toepassing voor het beleids-
departement, bijvoorbeeld doordat een probleem sneller, nauwkeuriger of efficiénter kan worden
opgelost. De realiseerbaarheid geeft een indicatie van de termijn waarop quantumtechnologie
voldoende ontwikkeld is om een toepassing daadwerkelijk mogelijk te maken.

Door use cases op deze manier te vergelijken ontstaat een eerste beeld van waar
quantumtechnologie in de toekomst mogelijk het meest van betekenis kan zijn.
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“Alhoewel quantumtechnologie ver weg klink, is het dichterbij dan we denken. De ontwikkelingen
gaan snel. Juist omdat de technologie zich in een vroeg stadium bevindt, willen we als overheid
inzicht krijgen. En weten wat de impact is op de organisatie en processen, experimenteren
hoe het onze opgaven dichterbij kan brengen en daarmee kennis en expertise opbouwen.

Door vroegtijdig met verschillende mensen bij elkaar te zitten pakken we de regie en krijgen

we inzicht in wat het aan de organisatie vraagt. Laten we vooral samen optrekken, leren van
elkaars experimenten zodat wij quantumtechnologie effectief en verantwoord kunnen benutten
voor Nederland. Als ministerie van Infrastructuur en Waterstaat zijn wij verheugd te zien hoe het

»

beleidsdepartement van het ministerie van Financién dit traject heeft aangepakt en vormgegeven.

Sterre Romkema
Senior Advisor Al & Quantum

¥ Ministerie van Infrastructuur
<48 en Waterstaat

Een breder perspectief op quantumtechnologie

Naast de technische verkenning is het van belang om ook stil te staan bij de bredere
maatschappelijke en organisatorische gevolgen van quantumtechnologie. Een aanpak die
hiervoor bijvoorbeeld gebruikt kan worden is de Exploratory Quantum Technology Assessment
(EQTA), ontwikkeld door het Centre for Quantum and Society binnen QDNL ™.

Deze aanpak maakt het mogelijk om technologische ontwikkelingen te verkennen in
samenhang met de ethische, juridische en maatschappelijke context waarin zij worden
toegepast. Daarbij worden beleidsmakers, technologische experts en andere stakeholders
betrokken om mogelijke kansen en risico’s te bespreken en om gezamenlijk inzicht te krijgen
in de randvoorwaarden voor verantwoord gebruik van quantumtechnologie.

Binnen het beleidsdepartement van het ministerie van Financién is een eerdere verkenning al
eens gekeken naar deze aspecten van quantumcomputers . Hierbij zijn mogelijke toepassingen
onderzocht en is gekeken welke organisatorische en maatschappelijke aandachtspunten

daarbij een rol kunnen spelen. Deze verkenning vormde één van de aanleidingen voor verder
onderzoek in dit rapport.

In de volgende hoofdstukken wordt ingegaan op de risico’s van quantumtechnologie, de
kansen voor het ministerie en de use cases die zijn geidentificeerd tijdens de workshops.
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3. Risico’s van
quantumcomputers

Eerder is toegelicht dat quantumcomputers gebruikmaken van andere
rekenprincipes dan klassieke computers. Daardoor kunnen zij bepaalde typen
berekeningen fundamenteel anders uitvoeren. Deze eigenschap vormt de basis
voor veel van de verwachte kansen van quantumtechnologie, maar brengt
tegelijkertijd ook risico’s met zich mee.

Een van de belangrijkste risico’s is dat quantumcomputers op termijn bestaande
cryptografische beveiliging kunnen doorbreken. Veel van de huidige digitale
veiligheid is gebaseerd op aannames over wat met klassieke computers praktisch
onhaalbaar is. Wanneer deze aannames doorbroken worden, heeft dat gevolgen
voor een groot deel van de digitale infrastructuur waarop overheid, bedrijfsleven
en samenleving vertrouwen.

Waarom quantumcomputers een bedreiging vormen voor cryptografie

Veel huidige digitale beveiligingsmethoden, zoals RSA'®, zijn gebaseerd op wiskundige
problemen die voor klassieke computers praktisch onoplosbaar zijn. Een bekend voorbeeld is
het ontbinden van grote getallen in priemfactoren. Voor klassieke computers kost dit zoveel
rekentijd dat het in de praktijk niet uitvoerbaar is. Quantumcomputers verwerken informatie
op een andere manier en kunnen dit type probleem met een alternatieve aanpak mogelijk wel
efficiént oplossen.

Een belangrijk algoritme in dit verband is het Algoritme van Shor uit 199476, dat specifiek

is ontworpen om dergelijke berekeningen aanzienlijk te versnellen. Hierdoor kunnen
cryptografische technieken die op deze aannames zijn gebaseerd op termijn kwetsbaar worden.
Dit raakt onder andere toepassingen voor beveiligde communicatie, digitale handtekeningen en
authenticatie. Deze toepassingen zijn diep verweven in digitale infrastructuren en vormen een
essentieel onderdeel van overheidsprocessen.

Een nadere toelichting op de huidige cryptografische standaarden en veelbelovende
quantumalgoritmen is te vinden in Bijlage 2: Cryptografie en quantumcomputers.

Quantumtechnologie in perspectief 19



“Hoe zorg je ervoor dat een bericht dat je via internet verstuurt, niet onderschept en gelezen
kan worden? En hoe weet je zeker dat de afzender is wie ‘ie zegt dat ‘ie is? Cryptografie is het
vakgebied dat zich bezighoudt met het versleutelen (ook wel “vercijferen”) van informatie met
een geheime sleutel. De algoritmen die hiervoor ontworpen zijn zitten in bijvoorbeeld browsers
en chat-apps, waardoor berichten worden versleuteld en ontsleuteld zonder dat je daar als
gebruiker zelf mee bezig hoeft te zijn. De kunst is steeds om systemen te ontwerpen die extreem
efficiént zijn als je de sleutel hebt, maar die extreem moeilijk te kraken zijn als je die niet hebt.
Maar als aanvallers slimmer worden — of als ze nieuwe technologie tot hun beschikking

hebben —moeten de systemen daar ook tegen bestand zijn.”

Michiel Marcus Bor de Kock
Cryptografie Cryptografie
Onderzoeker Onderzoeker

m innovation m innovation
for life for life

Hoewel quantumcomputers met deze capaciteit nog niet beschikbaar zijn, wordt internationaal
gewerkt aan de ontwikkeling ervan. Zodra deze technologie voldoende volwassen is, kan een
groot deel van de huidige cryptografie niet langer als veilig worden beschouwd.

Impact op overheid en beleidsdepartement

Wanneer cryptografie niet langer betrouwbaar is, raakt dit direct de vertrouwelijkheid,
integriteit en beschikbaarheid van informatie. Daarmee raakt het niet alleen technische
systemen, maar ook fundamentele publieke waarden zoals vertrouwen in de overheid,
rechtszekerheid en de continuiteit van dienstverlening. Voor het beleidsdepartement van het
ministerie van Financién betekent dit dat verschillende processen kwetsbaar kunnen worden.
Denk aan de bescherming van beleidsinformatie, financiéle gegevens en persoonsgegevens,
maar ook aan de betrouwbaarheid van digitale communicatie en besluitvorming. Daarnaast
zijn veel processen afhankelijk van externe systemen en ketenpartners. Kwetsbaarheden in
cryptografie bij één partij kunnen daardoor gevolgen hebben voor bredere ketens, bijvoorbeeld
bij gegevensuitwisseling of financiéle transacties.

Een extra aandachtspunt is dat versleutelde informatie nu al kan worden verzameld met het
doel deze later te ontsleutelen. Dit maakt dat de dreiging niet alleen toekomstig is, maar ook
nu al relevant kan zijn. Omdat informatie vaak langdurig gevoelig blijft en sommige gegevens
binnen de overheid een lange levensduur hebben, vraagt dit om tijdige voorbereiding.
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Voorbereiding op een quantumveilige toekomst

De mogelijke impact van quantumcomputers op cryptografie is internationaal erkend.
Organisaties werken daarom aan post-quantum cryptografie (PQC): cryptografische technieken
die bestand zijn tegen zowel klassieke als quantumcomputers. De eerste PQC standaarden zijn
in 2024 ontwikkeld.

De overgang naar deze nieuwe technieken is echter complex. Cryptografie is diep verweven in
systemen, processen en ketens. Het aanpassen hiervan vraagt tijd, inzicht en coérdinatie, zeker
omdat niet alle organisaties over de kennis en middelen beschikken om deze transitie te maken.

Binnen het beleidsdepartement is daarom gestart met het in kaart brengen van deze
afhankelijkheden en risico’s. Hierbij is gebruikgemaakt van het PQC-migratiehandboek van
AIVD, CWI en TNO' als leidraad. In een reeks workshops, begeleid door experts van TNO,
is samen met verschillende directies verkend wat deze ontwikkeling betekent voor

het beleidsdepartement.

De verkenning toonde aan dat de opgave breder is dan techniek alleen. Het gaat om het
aanpassen van processen, het maken van keuzes in systemen, het betrekken van ketenpartners
en het vergroten van kennis en bewustwording binnen de organisatie.

“Cryptografie vormt het zenuwstelsel van onze digitale samenleving; hetzit in alles, van
financiéle rapportages tot vitale processen. Juist daarom kunnen we ons geen uitstel veroorloven.
We moeten tijdig anticiperen op deze dreiging, want Q-day wacht niet tot wij er klaar voor zijn.
De grootste uitdaging zit in kennis en bewustwording. Quantum voelt voor veel mensen complex,
terwijl je het kunt vergelijken met elektriciteit: je hoeft niet precies te begrijpen hoe het werkt om
er veilig mee om te gaan. Als CISO zie ik cryptografie als een fundament onder onze data en
processen. Door nu te investeren in PQC en aandacht te houden voor de risico’s van quantum,

zorgen we ervoor dat we ook in de toekomst een betrouwbare en veilige overheid blijven.”

Torsten Noack
CISO Beleidsdepartement

3 Ministerie van Financién
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De ontwikkeling van quantumtechnologie maakt duidelijk dat digitale veiligheid niet
statisch is, maar voortdurend meebeweegt met technologische vooruitgang. Voor het
beleidsdepartement betekent dit dat tijdige voorbereiding essentieel is. Door nu inzicht
op te bouwen in afhankelijkheden en risico’s, kan worden voorkomen dat aanpassingen
later onder tijdsdruk moeten plaatsvinden.

Tegelijkertijd laat deze verkenning zien dat quantumtechnologie niet alleen risico’s met
zich meebrengt, maar ook nieuwe mogelijkheden kan bieden. In het volgende hoofdstuk
wordt ingegaan op deze kansen en op de vraagstukken binnen het beleidsdepartement
waar quantumcomputers op termijn van toegevoegde waarde kunnen zijn.

Quantumtechnologie in perspectief
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Use cases

Quantumtechnologie in perspectief




4. Kansen van
quantumcomputing

Organisaties zoals het World Economic Forum ' en de Nederlandse Vereniging van

Banken™ onderzoeken op welke manier quantumcomputers van toegevoegde waarde

kunnen zijn. Uit deze onderzoeken blijkt dat de technologie zich nog in een vroege
ontwikkelingsfase bevindt, maar dat er potentie ligt bij optimalisatie, simulatie,
risicomodellering en fraudedetectie.

Deze toepassingsgebieden komen overeen met werkzaamheden binnen het
beleidsdepartement van het ministerie van Financién, zoals het doorrekenen van
beleidsopties, het analyseren van grote datasets en het nemen van beslissingen in
situaties met veel variabelen en onzekerheden.

Om beter inzicht te krijgen in de relevante werkzaamheden is een verkenning
uitgevoerd naar de kansen van quantumtechnologie voor het beleidsdepartement.
Deze analyse is uitgevoerd in samenwerking met TNO en vastgelegd in het rapport
Kansen van quantumtechnologie voor beleidsdepartement van het ministerie van Financién?.

Het doel van deze verkenning was om mogelijke toepassingsgebieden te identificeren

en te verkennen waar verdere experimenten, kennisopbouw en samenwerking met
kennisinstellingen en andere partners relevant kunnen zijn.

Toepassingsclusters voor quantumcomputers

Omdat de geidentificeerde vraagstukken vaak vergelijkbare typen berekeningen vereisen,

zijn de mogelijke toepassingen gegroepeerd in vijf clusters. Deze clusters vertegenwoordigen
zowel de domeinen waar quantumcomputers mogelijk voordelen kunnen bieden, als de typen
vraagstukken binnen het beleidsdepartement waarbij behoefte bestaat aan extra rekenkracht,
patroonherkenning of het simuleren van complexe systemen.

Quantumtechnologie in perspectief
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De vijf clusters zijn:

~

Quantum Optimalisatie en
Portefeuillebeslissingen

N

Quantum Data-analyse, Patroon-
herkenning en Fraudebestrijding

\

Quantum Simulatie en
Scenario-analyse

= W

Quantum Machine Learning voor
Forecasting en Gedragsmodellering

\

Quantum Al en
Informatieverwerking
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In onderstaande figuur zijn de use cases en clusters uit de verkenning weergegeven in

de impact-realiseerbaarheidsmatrix, met een impact van laag, medium en hoog, en een
realiseerbaarheid op korte termijn (0-10 jaar), middellange termijn (5-15 jaar) en lange termijn
(10-20 jaar). De positionering in de matrix geeft ook richting aan mogelijke vervolgstappen,
variérend van pilots tot verder onderzoek of monitoring.

Realiseerbaarheid
Middellange
Korte termijn (0-10 jaar) termijn (5-15 jaar) Lange termijn (10-20 jaar)
Hoog Start pilot Investeer / bereid Volg op de voet

voor op uitvoering

Scenario-

analyse

Door- Dagelijkse
berekening cash-

Trendanalyse
& prognoses
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Medium Snelle winst / Onderzoek / academische
haalbaarheids- samenwerking

onderzoek

In de gaten

Budget houden

forecasting
extreme

scenario’s

Simulaties Export-
(budget- krediet-
verdeling, | verzekering

beleidsimpact)

_ ITS Security
Fraude- Patroon anomaly

bestrijding 'éf:;e(:‘m“mg detection
detection

Grootschalige

data-analyse

Laag Niet prioriteren Voorlopig negeren Uitstellen

Impact voor organisatie/maatschappij

Voorspellen

menselijk
gedrag

= Cluster 1: Quantum Optimalisatie & Portefeuillebeslissingen
. = Cluster 2: Quantum Data-analyse, Patroonherkenning en Fraudebestrijding
. = Cluster 3: Quantum Simulatie en Scenario-analyse
. = Cluster 4: Quantum Machine Learning voor Forecasting en Gedragsmodellering

= Cluster 5: Quantum Al en Informatieverwerking

Toepassingen & clusters in de impact-realiseerbaarheidsmatrix (Bron: TNO)

Sommige use cases raken meerdere clusters, afhankelijk van hoe het probleem wordt
gemodelleerd. De volgende paragrafen gaan dieper in op de geidentificeerde use cases.
Hiermee wordt zichtbaar welke toepassingen mogelijk grote waarde kunnen hebben voor
het ministerie van Financién en welke naar verwachting eerder realiseerbaar zijn dan
andere toepassingen.
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Veel financiéle en beleidsmatige vraagstukken draaien om het vinden van

de beste keuze uit een groot aantal mogelijke opties. Denk bijvoorbeeld aan
investeringsportefeuilles, schuldbeheer, personeelsplanning of het ontwerpen van
beleidsvarianten binnen het belastingstelsel. Naarmate meer variabelen worden
meegenomen, groeit het aantal mogelijke combinaties snel, waardoor het steeds
moeilijker wordt om alle opties met klassieke rekenmethoden goed te vergelijken.

Staat van de technologie

Wereldwijd wordt onderzoek gedaan naar het gebruik van quantumtechnologie voor
optimalisatieproblemen, onder meer in de financiéle sector, logistiek en energieplanning.
Quantumalgoritmen worden ontwikkeld om efficiénter door grote aantallen mogelijke
oplossingen te zoeken en zo complexe besluitvorming te ondersteunen.

Een benadering die hiervoor wordt onderzocht is quantum annealing?, een techniek die
specifiek is ontwikkeld om optimalisatieproblemen te benaderen. Daarnaast worden algoritmen
ontwikkeld voor programmeerbare quantumcomputers, zoals het Quantum Approximate
Optimization Algorithm (QAOA) 22

In de praktijk wordt vaak gewerkt met hybride benaderingen waarbij klassieke
computersystemen en optimalisatiemodellen worden gecombineerd met quantumalgoritmen.
Hoewel de technologie zich nog in ontwikkeling bevindt, worden dergelijke toepassingen al
verkend binnen de financiéle sector.
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Mogelijke use cases

« Portfolio-optimalisatie — Het optimaliseren van de samenstelling van het
staatsschuldportfolio en schuld-uitgiftestrategie, bijvoorbeeld om rentelasten te
minimaliseren of risico’s beter te spreiden.

» Impact: hoog — realiseerbaarheid: Rorte termijn.

 Personeelsplanning — Het efficiént toewijzen van medewerkers aan projecten en taken
binnen organisatorische randvoorwaarden.
» Impact: laag - realiseerbaarheid: Rorte termijn.

 Belastingstelsel-optimalisatie — Het analyseren en optimaliseren van mogelijke
belastingstructuren die voldoen aan beleidsdoelen en budgettaire randvoorwaarden.
» Impact: medium — realiseerbaarheid: Rorte termijn.

» Veilingmethoden - Het optimaliseren van het veilingmechanisme waarmee staatsobligaties
aan institutionele beleggers worden uitgegeven.
» Impact: laag — realiseerbaarheid: middellange termijn.

Onderzoeksrichtingen

Op basis van de verkenning zijn verschillende richtingen geidentificeerd voor verder onderzoek
naar quantumoptimalisatie binnen het financiéle domein:

« Ontwikkel een generiek quantum optimalisatie-framework dat toepasbaar is op meerdere
beleidsvraagstukken, zoals portefeuillebeheer, schulduitgifte en belastingstructuren.

« Vertaal bestaande modellen naar geschikte formuleringen voor quantum, bijvoorbeeld
door optimalisatieproblemen te beschrijven in QUBO-vorm (Quadratic Unconstrained Binary
Optimization) .

- Start een hybride pilot, waarin klassieke simulatiemodellen worden gecombineerd
met quantumoptimalisatie.
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Interview:
Optimalisatie van
schulduitgifte

Joost Hooyman
Agentschap van de Generale Thesaurie

Ministerie van Financién

Hoe financier je als overheid honderden miljarden euro’s aan staatsschuld,
terwijl je de kosten laag houdt en risico’s beheerst? Voor Joost Hooyman is
dat de dagelijkse praktijk.

Werk binnen het Agentschap

Joost werkt binnen de afdeling Strategie, Risicomanagement en Control bij het
Agentschap van de Generale Thesaurie (AGT), dat verantwoordelijk is voor het
financieren van de staatsschuld, het kasbeheer en het betalingsverkeer van het
Rijk. Zoals hij zelf zegt: “Een goed beheer van de staatsschuld gaat verder dan het
financieren van een tekort. Vanuit onze kernwaarden consistentie, transparantie
en liquiditeit dragen wij bij aan de stabiliteit van het financiéle systeem.”
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Het Agentschap werkt vergelijkbaar met een bank en richt zich bij het financieren
van de staatsschuld op één centrale vraag: “Hoe financieren we de staatsschuld
tegen zo laag mogelijke kosten, onder acceptabele risico’s?”

Afwegen tussen kosten en risico

Bij de uitgifte van staatsobligaties wordt continu een afweging gemaakt:
“Langer lenen geeft meer zekerheid, maar is doorgaans duurder. Korter lenen
kan goedkoper zijn, maar brengt meer risico met zich mee.”

Hiervoor worden simulatiemodellen gebruikt, maar volgens Joost kan dit nog
verder ontwikkeld worden: “Je kijkt nog steeds naar een beperkt aantal scenario’s,
terwijl de werkelijkheid veel complexer is.”

Waar quantum in beeld komt

Juist daar ziet hij potentie voor quantumtechnologie. “In theorie wil je niet tien of
honderd scenario’s doorrekenen, maar duizenden of zelfs miljoenen combinaties.”

”

Dat maakt de stap mogelijk van simulatie naar optimalisatie, waarbij het systeem
zelf zoekt naar de beste uitkomst. In de huidige praktijk is dat vaak niet haalbaar:
“Als je zo’n model honderdduizend keer wil draaien, lopen de vereiste rekenkracht
en de daarmee gemoeide kosten snel op.”

Quantumcomputers worden onderzocht als technologie die efficiénter met zulke
complexe berekeningen kan omgaan.
Impact op besluitvorming

Betere analyses kunnen direct effect hebben op de begroting. “De staat betaalt
jaarlijks miljarden euro’s aan rente op de staatsschuld. Het gaat om zulke grote
bedragen dat kleine verbeteringen al snel miljoenen euro’s verschil maken.”

Volgens Joost kan daarom het toepassen van quantumcomputers potentieel een
grote impact maken: “Het helpt ons om complexe keuzes beter te onderbouwen
en uiteindelijk betere beslissingen te nemen.” ®
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Cluster 2: Quantum
Data-analyse,
Patroonherkenning
en Fraudebestrijding
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Binnen het beleidsdepartement wordt gewerkt met grote hoeveelheden financiéle
en administratieve data. Het analyseren van deze datasets om patronen, afwijkingen
of onregelmatigheden te herkennen is essentieel voor toezicht, controle en
beleidsanalyse. Naarmate datasets groter en complexer worden, wordt het steeds
lastiger om met klassieke methoden alle relevante patronen en verbanden tijdig

te identificeren.

Staat van de technologie

Internationaal wordt onderzoek gedaan naar quantumalgoritmen voor data-analyse en
patroonherkenning. Met name binnen het domein van Quantum Machine Learning (QML) 2* wordt
onderzocht of quantumcomputers efficiénter patronen kunnen herkennen in complexe datasets.

Sommige quantumalgoritmen kunnen bijvoorbeeld worden toegepast voor anomaly detection,
waarbij afwijkingen of fouten in datasets worden opgespoord. Ook voor het zoeken en
classificeren worden quantumalgoritmen onderzocht, waardoor mogelijk sneller door grote
datasets genavigeerd kan worden. In financiéle datasets kan dit helpen bij het opsporen van
fouten, duplicaten of inconsistente transacties.

In de praktijk wordt ook hier vaak gewerkt met hybride benaderingen waarbij klassieke data-
analyse wordt gecombineerd met quantumalgoritmen. Hoewel praktische toepassingen nog
beperkt zijn, ontwikkelt het veld zich snel. Veel experts adviseren daarom een gefaseerde aanpak,
waarbij eerst in een gecontroleerde onderzoeksomgeving wordt getest.
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Mogelijke use cases

2 i|snp

« Patroonherkenning & anomaly detection - Het detecteren van fouten, fraude of

onregelmatigheden in grote financiéle datasets.
» Impact: medium — realiseerbaarheid: korte termijn.

ITS security anomaly detection — Het herkennen van afwijkend gedrag in IT-systemen
om mogelijke beveiligingsincidenten sneller te detecteren.
» Impact: medium — realiseerbaarheid: Rorte termijn.

Grootschalige database-analyse — Het analyseren van grote hoeveelheden
beleids- en financiéle data om patronen, trends en risico’s te identificeren.
» Impact: medium — realiseerbaarheid: lange termijn.

Fraudebestrijding — Het identificeren van verdachte patronen in financiéle transacties
of administratieve processen.
» Impact: medium — realiseerbaarheid: Rorte termijn.

Onderzoeksrichtingen

Op basis van de verkenning zijn verschillende richtingen geidentificeerd voor verder onderzoek
naar quantumdata-analyse:

Ontwikkel een experimentele sandbox-omgeving met synthetische datasets om nieuwe
detectiemethoden veilig te kunnen testen.

Onderzoek samenwerkingen, voor toepassingen op het gebied van cybersecurity en toezicht.
Test QML op anomaly detection, bijvoorbeeld voor het opsporen van typefouten, afwijkende
transacties of inconsistenties in datasets.

Richt onderzoek op explainable quantum machine learning?® om toepasbaarheid in audit en
toezicht te waarborgen.

Deze onderzoeksrichtingen bieden een eerste stap om te verkennen waar analyse van data via
quantumcomputers in de toekomst kan bijdragen aan effectiever toezicht, betere datakwaliteit
en snellere detectie van afwijkingen.
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Cluster 3: Quantum
Simulatie en
Scenario-analyse
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Veel beleidsvraagstukken binnen het beleidsdepartement draaien om

het doorrekenen van scenario’s en het modelleren van complexe systemen.
Denk aan economische ontwikkelingen, begrotingsscenario’s of de effecten
van beleidsmaatregelen. Naarmate modellen meer variabelen en onderlinge
afhankelijkheden bevatten, neemt de rekencapaciteit die nodig is om dergelijke
systemen te simuleren sterk toe.

Staat van de technologie

Quantumcomputers worden regelmatig genoemd als veelbelovend hulpmiddel voor
het simuleren van complexe systemen. Omdat quantumcomputers zelf gebaseerd zijn
op quantummechanische principes, kunnen zij bepaalde dynamische systemen mogelijk
efficiénter modelleren dan klassieke computers.

Binnen onderzoek naar quantumcomputers wordt daarom gekeken naar toepassingen

in onder meer financiéle modellering, risicosimulaties en scenarioanalyses. Hierbij wordt
bijvoorbeeld onderzocht of quantumvarianten van Monte Carlo simulaties ¢ efficiénter kunnen
zijn. Monte Carlo simulaties zijn rekenmethoden waarbij met grote aantallen willekeurige
scenario’s mogelijke uitkomsten van complexe systemen worden doorgerekend, bijvoorbeeld
voor het inschatten van risico’s of onzekerheden in financiéle modellen.

Hoewel deze toepassingen zich nog in een vroeg stadium bevinden, wordt quantum simulatie
gezien als een veelbelovende toepassing van quantumcomputers. De verwachting is dat hybride
benaderingen van klassieke modellen met quantumalgoritmen de komende jaren verder zullen
worden verkend.
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Mogelijke use cases

« Doorberekening Rijksbegroting — Het simuleren van macro-economische effecten
van beleidsmaatregelen binnen begrotingsmodellen.
» Impact: hoog — realiseerbaarheid: middellange termijn.

« Scenario-analyse — Het doorrekenen van verschillende beleidsvarianten en
economische scenario’s.
» Impact: hoog - realiseerbaarheid: lange termijn.

« Simulaties van beleidsimpact — Het modelleren van complexe interacties tussen
beleidsmaatregelen, economische factoren en gedragseffecten.
» Impact: medium — realiseerbaarheid: middellange termijn.

- Portfolio-optimalisatie — Deels overlap met Cluster 1. Het optimaliseren van de
samenstelling van het staatsschuldportfolio en schuld-uitgiftestrategie op basis van
simulaties en scenario-analyse.

» Impact: hoog — realiseerbaarheid: kRorte termijn.

» Budget forecasting onder extreme scenario’s — Het analyseren van budgetontwikkelingen
onder uitzonderlijke economische omstandigheden.
» Impact: medium - realiseerbaarheid: lange termijn.

Onderzoeksrichtingen

Op basis van de verkenning zijn verschillende richtingen geidentificeerd voor verder onderzoek
naar quantum simulatie:

 Start een proof-of-concept van quantum simulatie, gebaseerd op een bestaand
beleidsmodel met beperkte variabelen.

« Onderzoek bestaande macro-economische modellen en verken of deze vertaald kunnen
worden naar quantumformaten.

« Richt een Quantum Scenario Lab in om de mogelijkheden van quantum simulaties in
een experimentele omgeving te testen.

Deze onderzoeksrichtingen kunnen bijdragen aan beter inzicht in hoe quantumtechnologie
in de toekomst kan worden ingezet voor het analyseren van complexe beleids- en
economische scenario’s.
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Interview:
Economische
scenarioanalyse

Jerome Zaalberg
Directoraat-Generaal Rijksbegroting

Ministerie van Financién

Hoe maak je betrouwbare begrotingen in een wereld vol onzekerheid?
Voor Jerome Zaalberg draait zijn werk om het vertalen van economische
ontwikkelingen naar concrete cijfers voor de Rijksbegroting.

Werk binnen het Directoraat-Generaal Rijksbegroting

Jerome werkt bij de directie Begrotingszaken, binnen het Bureau voor
Begrotingsbeleid, waar hij zich richt op de cijfers in de Rijksbegroting.

“Wij werken aan de laatste berekeningen die in de begrotingsstukken belanden.
Dat vraagt om precisie.”

Het werk bestaat vooral uit het verwerken van grote hoeveelheden data en het
controleren van berekeningen die direct doorwerken in beleid.
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Werken met economische scenario’s

Een belangrijk onderdeel is het doorrekenen van economische scenario’s, samen
met het Centraal Planbureau. “Hoe verder je vooruit kijkt, hoe groter de onzekerheid
en hoe meer mogelijke scenario’s ontstaan.”

Die toenemende complexiteit maakt het lastiger om een volledig beeld te krijgen
van toekomstige ontwikkelingen.
Waar quantum in beeld komt

Voor het dagelijkse werk speelt quantumtechnologie nog geen directe rol.
“We werken vooral met veel data en relatief eenvoudige berekeningen.”

Toch ziet Jerome potentie bij complexere vraagstukken: “Als je veel meer scenario’s
tegelijk kunt doorrekenen, krijg je een vollediger beeld van de toekomst.”

Quantumcomputers worden daarom onderzocht voor dit soort toepassingen,
waarbij veel combinaties en onzekerheden samenkomen.
Impact op begrotingskeuzes

Een beter inzicht in mogelijke scenario’s helpt bij het maken van beleidskeuzes.
“Als je beter weet wat er kan gebeuren met groei, inflatie of schuld, kun je daar
ook beter rekening mee houden.”

Volgens Jerome maakten de workshops dit concreter: “Het werd minder abstract
en gaf een beter beeld van waar de technologie relevant kan worden.” B
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Cluster 4: Quantum
Machine Learning
voor Forecasting &
Gedragsmodellering
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Veel processen binnen het beleidsdepartement zijn athankelijk van het voorspellen
van toekomstige ontwikkelingen. Denk aan prognoses van kasstromen, economische
trends of gedragseffecten van beleidsmaatregelen. Dergelijke voorspellingen worden
vaak gemaakt met behulp van statistische modellen of machine learning.

Naarmate datasets complexer worden en onzekerheden toenemen, wordt het
steeds uitdagender om nauwkeurige voorspellingen te doen met klassieke methoden.
Hier kunnen quantumcomputers mogelijk uitkomst bieden.

Staat van de technologie

Quantum Machine Learning (QML) werd in het vorige cluster al genoemd in relatie tot
patroonherkenning. Een andere belangrijke toepassing ligt bij forecasting en gedragsmodellering.
Binnen het financiéle domein spelen voorspellingen een belangrijke rol bij beleidsvorming en
besluitvorming, bijvoorbeeld bij het inschatten van economische ontwikkelingen, kasstromen

of risico’s.

Onderzoekers experimenteren daarom met quantumvarianten van machine learning-
technieken, zoals neurale netwerken en probabilistische modellen. Deze worden onderzocht
voor toepassingen zoals trendanalyse, economische prognoses en dagelijkse cash-forecasting.
In dergelijke vraagstukken moeten vaak grote aantallen variabelen en onzekerheden tegelijk
worden meegenomen. Ook toepassingen zoals tijdreeksanalyse, risicomodellering en
voorspellingen op basis van beperkte datasets worden in onderzoek naar QML verkend.

Hoewel praktische toepassingen zich nog in een vroege fase bevinden, verwachten onderzoekers
dat ook hier hybride benaderingen, waarin klassieke algoritmen en quantumcomponenten
worden gecombineerd, de eerste stap richting toepassing zullen vormen.
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Mogelijke use cases
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Trendanalyse en prognoses — Het analyseren van trends in financiéle data om toekomstige

ontwikkelingen beter te voorspellen.
» Impact: medium — realiseerbaarheid: korte termijn.

» Dagelijkse cash-forecasting — Het voorspellen van dagelijkse kasstromen om de

financieringspositie van de staat beter te kunnen beheren.
» Impact: hoog - realiseerbaarheid: middellange termijn.

« Voorspellen van menselijk gedrag — Het modelleren van gedragseffecten van

beleidsmaatregelen binnen economische modellen.
» Impact: laag — realiseerbaarheid: middellange termijn.

- Exportkredietverzekering — Het beter inschatten van risico’s bij exportkredietverzekeringen

op basis van beperkte of onzekere data.
» Impact: medium — realiseerbaarheid: middellange termijn.

Onderzoeksrichtingen

Op basis van de verkenning zijn verschillende richtingen geidentificeerd voor verder onderzoek

naar quantum machine learning:

« Richt een Quantum Forecasting Pilot op waarin wordt onderzocht of quantum machine

learning kan bijdragen aan betere voorspellingen.
« Vergelijk de prestaties van klassieke en quantumgebaseerde modellen op historische

financiéle datasets.
 Verken hybride machine learning-architecturen waarin quantumalgoritmen worden

gebruikt als aanvullende analysetool.

Deze onderzoeksrichtingen kunnen bijdragen aan beter inzicht in de rol die quantum machine

earning in de toekomst kan spelen bij forecasting en beleidsanalyse.
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Cluster 5: Quantum Al &
Informatieverwerking
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Naast rekenkracht speelt ook het verwerken van grote hoeveelheden informatie
een belangrijke rol binnen het beleidsdepartement. Denk aan beleidsdocumenten,
rapporten, datasets en andere vormen van ongestructureerde informatie.

Het analyseren en ordenen van deze gegevens vraagt steeds meer ondersteuning
van digitale hulpmiddelen. Dit cluster richt zich daarom op toepassingen waarbij
het ordenen, analyseren en integreren van informatie centraal staan.

Staat van de technologie

Binnen het onderzoeksveld van quantumcomputers zijn toepassingen voor informatieverwerking
en Artificial Intelligence erg relevant. Zo wordt onderzoek gedaan naar quantumalgoritmen voor
zoekproblemen, semantische analyse en natuurlijke taalverwerking.

Een belangrijk onderzoeksgebied is Quantum Natural Language Processing (QNLP)?”. Dit vakgebied
combineert technieken uit taalkunde, kunstmatige intelligentie en quantumcomputers

om tekstuele informatie efficiénter te analyseren. Dit kan op termijn van belang zijn

voor toepassingen zoals documentclassificatie, clustering en semantisch zoeken in

grote documentverzamelingen.

Daarnaast wordt onderzocht of quantumtechnologie kan bijdragen aan generatieve
Al-systemen (GenAl), bijvoorbeeld door het optimaliseren van neurale netwerken of
het ondersteunen van trainingsprocessen.

Hoewel veelbelovend, bevindt dit onderzoeksgebied zich nog grotendeels in een
experimentele fase. Veel demonstraties zijn uitgevoerd op kleine datasets en binnen beperkte
hardwarecapaciteit. Net als bij andere toepassingsgebieden wordt verwacht dat hybride
benaderingen de echte eerste stap zullen vormen richting praktische toepassingen.
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Mogelijke use cases

« Generatieve Al versnellen — Het efficiénter trainen en toepassen van generatieve
Al-systemen voor analyse van beleidsdocumenten en rapporten.
» Impact: hoog - realiseerbaarheid: lange termijn.

» Software genereren — Het ondersteunen van softwareontwikkeling door het
analyseren en genereren van code met quantum Al.
» Impact: medium — realiseerbaarheid: lange termijn.

« Scope-check / classificatie — Het automatisch classificeren en filteren van documenten,

bijvoorbeeld bij Woo-verzoeken.
» Impact: medium — realiseerbaarheid: lange termijn.

« Dataformat conversie & feature extraction — Het efficiénter verwerken en structureren
van verschillende soorten data voor verdere analyse.
» Impact: medium — realiseerbaarheid: middellange termijn.

Onderzoeksrichtingen

Op basis van de verkenning zijn verschillende richtingen geidentificeerd voor verder onderzoek
naar quantum Al en informatieverwerking:

« Richt een Quantum GenAl Lab op om te experimenteren met toepassingen van
quantumtechnologie in generatieve Al en documentanalyse.
» Test quantum-classificatiemethoden voor het labelen van documenten, bijvoorbeeld

bij het automatisch categoriseren van rapportages.
- Test hybride Al-workflows waarin quantumalgoritmen worden ingezet voor
specifieke analyse- of optimalisatietaken.

Deze onderzoeksrichtingen bieden een eerste basis om te verkennen hoe
quantumtechnologie in de toekomst kan bijdragen aan efficiéntere informatieverwerking
binnen het beleidsdepartement.
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Focus en aanbevelingen

Internationaal wordt onderzocht of quantumcomputers kunnen bijdragen
aan het analyseren van complexe vraagstukken zoals optimalisatie, patroon-
herkenning, simulatie en geavanceerde machine learning. Tegelijkertijd geldt
dat niet ieder vraagstuk baat heeft bij quantumtechnologie; de grootste
meerwaarde ligt bij problemen met een duidelijke wiskundige structuur

en een hoge mate van complexiteit.

De mogelijke toepassingen die in dit hoofdstuk zijn besproken, zijn geidentificeerd
tijdens de verkenning met TNO en verschillende directies binnen het ministerie.
Een uitgebreidere beschrijving van deze toepassingen is te vinden in het rapport
Kansen van quantumtechnologie voor het beleidsdepartement van het ministerie van Financién.

De huidige stand van de technologie laat zien dat hybride benaderingen, waarin
klassieke modellen worden gecombineerd met quantumalgoritmen, op dit moment
het meest realistisch zijn in alle clusters. Quantumtechnologie vormt daarmee

geen vervanging van bestaande IT-systemen, maar kan in specifieke situaties een
waardevolle aanvulling zijn.
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“Voor overheidsorganisaties is het belangrijk om nu te investeren in kennisopbouw en
experimenten met quantumtechnologie, bijvoorbeeld via gerichte pilots en proof-of-concepts
in beleidsdomeinen waar optimalisatie, patroonherkenning of simulatie een rol spelen. Daarbij
ligt de grootste kans in hybride workflows, waarin klassieke modellen worden gecombineerd met
quantumalgoritmen. Het is verstandig om nieuwe technieken, zoals quantum machine learning,
te testen op historische data om de toegevoegde waarde ten opzichte van klassieke methoden
beter te begrijpen.

Tegelijkertijd vraagt dit om samenwerking met kennisinstellingen en marktpartijen, zodat
kennis kan worden gedeeld en gezamenlijk kan worden opgebouwd. Ook is het belangrijk om
realistisch te blijven over wat vandaag al mogelijk is en experimenten te richten op toepassingen
die nu al verkend kunnen worden. Door te blijven leren en internationale ontwikkelingen in
quantumtechnologie actief te volgen, kan het ministerie van Financién zich tijdig voorbereiden

op toekomstige toepassingen.”

Frank Phillipson Jesse Vogel
Senior Scientist Scientist Quantum
Quantum Algorithms Applications

m innovation m innovation
for life for life
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5. Blik vooruit

Quantumtechnologie ontwikkelt zich in hoog tempo en de impact
ervan wordt steeds concreter. Waar eerdere hoofdstukken ingaan op de
werking, risico’s en kansen, richt dit hoofdstuk zich op de vraag wat deze
ontwikkelingen betekenen voor de komende jaren.

Voor het beleidsdepartement van het ministerie van Financién betekent
dit dat zowel de risico’s als de kansen niet langer abstract zijn, maar
vragen om gerichte keuzes, samenwerking en voorbereiding. In dit
hoofdstuk geven drie experts hun perspectief op deze ontwikkeling.
Pieter Schneider, programmamanager Quantumveilige Cryptografie NL,
reflecteert op de risico’s en het belang van tijdige voorbereiding.
Diederick Croese, directeur Centre for Quantum & Society, gaat in op de
kansen die quantumtechnologie kan bieden voor maatschappelijke en
economische vraagstukken. Thomas van der Meer, innovatiemanager
bij het beleidsdepartement van het ministerie van Financién, neemt

ons afsluitend mee in hoe het beleidsdepartement verder aan de slag
gaat met quantumtechnologie.
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Samen werken aan een
quantumveilige overheid

In een tijd waarin aanvallen op onze digitale infrastructuur aan de orde
van de dag zijn, zitten we niet te wachten op nieuwe ontwikkelingen die
onze digitale veiligheid aantasten. De techniek staat echter niet stil en we
worden geconfronteerd met een nieuwe uitdaging: de quantumcomputer.
Een vorm van computerkracht die in staat is om veelgebruikte cryptografie
te kraken. Een ontwikkeling die nu onze aandacht vraagt.

Regelmatig verschijnen nieuwe publicaties?® die aantonen weer een stap

verder te zijn met het bouwen van een cryptografisch relevante quantumcomputer.
Dit vormt een groot risico voor de overheid en vitale sectoren: cryptografie is het
fundament van onze digitale infrastructuur. Zonder dit fundament kunnen we niet
effectief samenwerken, communiceren met burgers en partners, of data veilig
opslaan. Recente studies laten zien dat quantumcomputers tussen 2030 en 2035 in
staat kunnen zijn om bepaalde cryptografie te kraken. We staan aan de vooravond
van een digitale transformatie! Ondertussen kan het “harvest now, decrypt later”-
scenario impact hebben op gevoelige informatie vandaag de dag, terwijl dit bij

veel organisaties nog onderbelicht is.

De Rijksoverheid moet daarom aan de slag! Soms leeft het idee dat de migratie naar
PQC met name een technische uitdaging is. Vanuit mijn rol zie ik echter dat het
organiseren van een migratie de grootste belemmering vormt. Want niet alleen

de techniek moet doorontwikkelen, maar ook processen en mensen. Zorgen we
ervoor dat inkoopeisen worden gelipdatet? Hebben onze mensen de benodigde
kennis en competenties? Een integrale aanpak is nodig om een migratiestrategie
vorm te geven en uit te voeren. Dat alles zo snel mogelijk, want de tijd dringt.

Een gemiddelde PQC-migratie neemt 8 jaar in beslag.
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Hoe ga je om met een flinke uitdaging op onontgonnen terrein, in een tijd dat
mensen en middelen schaars zijn? De sleutel zit in het samenwerken. Niet alleen
afdeling- of directieoverstijgend, maar ook met andere organisaties binnen het Rijk
en daarbuiten. Allereerst zijn er tal van wederzijdse afhankelijkheden als onderling
data wordt gedeeld of producten en diensten worden afgenomen. Daarnaast
moeten we ons realiseren dat vrijwel elke organisatie voor dezelfde opgave staat.

Het programma Quantumveilige Cryptografie NL is reeds 3 jaar bezig om
samenwerking op dit gebied te bevorderen en publiceert regelmatig nieuwe
inzichten, onderzoeken en tools om organisaties hierbij te ondersteunen.

De medewerkers van het programma gaan graag in gesprek* en komen langs
om organisaties hierin verder te helpen. Het is zeer te prijzen dat het het
beleidsdepartement van het ministerie van Financién ervoor kiest om het
onderwerp quantum vanuit diverse perspectieven te onderzoeken en hierover
naar buiten treedt. Daarmee laat zij zien dat de migratie naar PQC noodzakelijk
en haalbaar is, en biedt zij handelingsperspectief voor de rest van de overheid.

Pieter Schneider
Programmamanager Quantumveilige Cryptografie NL

Ministerie van Binnenlandse Zaken
en Koninkrijksrelaties

* Wilt u in gesprek met het programma Quantumveilige Cryptografie NL?
Mail dan naar qvc-nl@rijksoverheid.nl
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— Blik vooruit

Quantumtechnologie
voor maatschappelijke en
economische vraagstukken

Quantumtechnologie ontwikkelt zich niet alleen als bron van risico’s,
maar ook als een potentiéle motor voor maatschappelijke en economische
waarde. Hoewel veel toepassingen zich nog in een experimentele

fase bevinden, is duidelijk dat de voortgang gestaag is en dat eerste
toepassingen in specifieke domeinen dichterbij komen.

Juist in deze fase is het belangrijk dat we niet afwachten, maar verkennend
en lerend te werk gaan. Door nu te investeren in kennisopbouw, experimenten
en gerichte use cases, kan het beleidsdepartement tijdig inzicht krijgen in waar
quantumtechnologie daadwerkelijk waarde toevoegt aan de eigen opgaven.

Quantumtechnologie opent daarbij nieuwe manieren om naar complexe
vraagstukken te kijken. Naast het simuleren van systemen met veel onderlinge
afhankelijkheden, ontstaan er mogelijkheden om optimalisatievraagstukken

anders te benaderen, bijvoorbeeld bij portefeuilleverdeling, allocatie en planning.
Ook op het gebied van data-analyse en patroonherkenning ontwikkelen zich nieuwe
richtingen, waarbij quantum en quantum-geinspireerde technieken op termijn
aanvullende inzichten kunnen bieden in forecasting en gedragsmodellen.

De grootste kansen liggen bij vraagstukken waar klassieke benaderingen

tegen hun grenzen aanlopen. Juist daar kan quantumtechnologie nieuwe
oplossingsstrategieén mogelijk maken, die met klassieke methoden moeilijk
schaalbaar zijn. Quantumtechnologie past in een bredere ontwikkeling waarin
nieuwe rekenmethoden fundamenteel andere perspectieven bieden op
complexe maatschappelijke vraagstukken.
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Deze toepassingen zijn niet morgen op grote schaal inzetbaar. De waarde zit in
timing: het nu beginnen met kleinschalige pilots en samenwerking, zodat ervaring
wordt opgebouwd en beter kan worden bepaald waar opschaling kansrijk is.
Samenwerking is essentieel, omdat waarde ontstaat op het snijvlak van
technologie, beleid, uitvoering en wetenschap.

Quantumtechnologie vraagt daarmee om een evenwichtige benadering:
nuchter en praktisch, maar ook vooruitkijkend. Niet als doel op zich, maar als
middel om publieke waarde te versterken en het financiéle domein toekomst-
bestendig te maken.

Diederick Croese
Directeur Centre for Quantum & Society

Centre for
Quantum

QD NL and Society
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Hoe gaat het
beleidsdepartement
verder met Quantum?

Zoals in dit rapport is beschreven, is er nog veel onzekerheid rond
quantumtechnologie. De quantumcomputer en toepassingsgebieden

zijn nog volop in ontwikkeling met het potentieel om ons werkgebied te
versterken met een nieuw type rekenkracht, maar ook te verzwakken door
cryptografie te doorbreken. De vraag is of we in deze onzekerheid toch
stappen kunnen blijven maken.

Als we iets hebben geleerd van de vele experts waarmee we gewerkt en

gesproken hebben om dit rapport samen te stellen is dat het antwoord een
volmondig “ja” is. Juist in een context van onzekerheid is samenwerking
essentieel om duidelijkheid te creéren. Dit vraagt om het verbinden van expertise
uit verschillende domeinen om duiding te geven aan deze nieuwe technologie.
Bovenal vraagt het ons om ons gezamenlijk voor te bereiden op de adoptie en
risico’s, zodat we klaar zijn voor deze technologie wanneer wij, en anderen,

er gebruik van kunnen maken.

Voor het beleidsdepartement van het ministerie van Financién ligt de opgave niet
in het manoeuvreren tussen risico’s of kansen, maar in het gelijktijdig ontwikkelen
van beide perspectieven. Dit betekent voorbereid zijn op wat komt en tegelijkertijd
verkennen wat mogelijk wordt op de korte en lange termijn.

De komende jaren ligt de focus op het verdiepen van dit inzicht, het versterken van
samenwerking, het gericht verkennen van toepassingen en proactief werken aan
een quantumveilig beleidsdepartement. Daarbij staat één uitgangspunt centraal:
quantumtechnologie is geen doel op zich, maar een middel om publieke waarde
te versterken. Door quantum experts te verbinden met onze interne kennishouders
blijft de technologie verbonden met de dagelijkse werkzaamheden van onze
collega’s en de waarden die wij nastreven binnen de Rijksoverheid.
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Wij willen de vele experts in en buiten het beleidsdepartement bedanken die
tijd hebben vrijgemaakt om ons te helpen met het ontrafelen van de kansen

en dreigingen van quantumcomputers voor het beleidsdepartement. Dat zijn
naast de auteurs van dit rapport de vele andere collega’s die de workshops hebben
bijgewoond, de specialisten vanuit TNO en het Centre for Quantum and Society,
en specifiek Koen Groenland, Adil Acun en Nadine van Son voor het delen van

hun inzichten rond quantumtechnologie.

—

Thomas van der Meer
Innovatiemanager, Beleidsdepartement van
het ministerie van Financién

Ministerie van Financién
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Bijlagen

Bijlage 1: Superpositie,
verstrengeling en interferentie

Quantumcomputers verwerken informatie op een andere manier dan klassieke computers.
Klassieke computers rekenen met bits, die twee waarden kunnen aannemen: 0 of 1.
Quantumcomputers gebruiken zogenoemde qubits.

Door eigenschappen uit de quantummechanica kunnen qubits zich anders gedragen dan gewone
bits. Daardoor kunnen quantumcomputers bepaalde soorten berekeningen anders uitvoeren dan
klassieke computers. Dit maakt ze vooral interessant voor specifieke complexe vraagstukken.

Drie principes spelen daarbij een belangrijke rol: superpositie, verstrengeling en interferentie.
Deze principes vormen de basis voor quantumalgoritmen: de rekenmethoden die bepalen hoe
een quantumcomputer een probleem stap voor stap kan oplossen.

- Superpositie betekent dat een qubit niet alleen 0 of 1 kan zijn, maar ook een combinatie van
beide tegelijk. In de praktijk betekent dit dat een quantumcomputer tijdens een berekening
meerdere mogelijke uitkomsten tegelijk kan meenemen. De precieze toestand van een qubit
is daarbij meestal niet direct vast te stellen. Pas wanneer een qubit wordt gemeten, krijgt deze
een definitieve waarde: 0 of 1. Op dat moment verdwijnt de superpositie.

« Verstrengeling betekent dat qubits zo sterk met elkaar verbonden zijn dat hun toestanden
niet meer onafhankelijk van elkaar zijn. Wanneer de toestand van één qubit wordt gemeten,
ligt daarmee ook de toestand van de andere verstrengelde qubit vast, zelfs als deze zich
op een andere locatie bevindt. Hierdoor kunnen quantumcomputers informatie niet alleen
afzonderlijk verwerken, maar ook in onderlinge relaties tussen qubits.

- Interferentie speelt een rol bij het selecteren van mogelijke uitkomsten van een berekening.
Quantumdeeltjes, zoals elektronen of fotonen, kunnen zowel eigenschappen van een deeltje
als van een golf vertonen. Bij interferentie spelen vooral de golfachtige eigenschappen een rol.
Binnen een quantumcomputer kan interferentie worden gebruikt om bepaalde uitkomsten
van een berekening te versterken en andere uitkomsten te verzwakken. Hierdoor wordt de
kans groter dat bij een meting het juiste resultaat naar voren komt.
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Kort samengevat: tijdens een berekening kan een quantumcomputer meerdere
mogelijkheden tegelijk verkennen. Om uiteindelijk een resultaat te krijgen, moet het

systeem worden gemeten. Op dat moment krijgt elke qubit een definitieve waarde: 0 of 1.

Door gebruik te maken van natuurkundige principes wordt uiteindelijk gestuurd naar het
meest waarschijnlijke juiste resultaat.

Wereldwijd wordt onderzoek gedaan naar verschillende typen quantumcomputers.

Deze systemen gebruiken verschillende natuurkundige principes om qubits te realiseren.
Voorbeelden zijn supergeleidende circuits, gevangen ionen, fotonen en neutrale atomen.
Elk van deze benaderingen heeft eigen voor- en nadelen. Het is nog niet duidelijk welke
technologie zich uiteindelijk het best zal lenen voor grootschalige toepassingen.

Daarom wordt internationaal parallel aan meerdere benaderingen gewerkt.
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Bijlage 2: Cryptografie en
quantumcomputers

Cryptografie vormt de basis van digitale veiligheid. Het zorgt ervoor dat informatie vertrouwelijk
blijft en alleen toegankelijk is voor bevoegde partijen. Denk bijvoorbeeld aan communicatie
tussen overheden, financiéle transacties of het veilig opslaan van persoonsgegevens. Veel van
deze toepassingen maken gebruik van versleuteling die gebaseerd is op wiskundige problemen
die voor klassieke computers moeilijk op te lossen zijn, waardoor het in de praktijk onhaalbaar is
om deze beveiliging te doorbreken.

Een belangrijk onderscheid binnen cryptografie is dat tussen symmetrische en asymmetrische
encryptie. Bij symmetrische encryptie wordt dezelfde sleutel gebruikt om informatie te
versleutelen en te ontsleutelen. Bij asymmetrische encryptie wordt gebruikgemaakt van een
sleutelpaar: een publieke sleutel om informatie te versleutelen en een private sleutel om

deze weer te ontsleutelen. Juist deze laatste categorie speelt een belangrijke rol in digitale
communicatie en beveiliging, bijvoorbeeld bij het uitwisselen van gegevens. Twee veelgebruikte
standaarden binnen asymmetrische cryptografie zijn RSA en elliptic curve cryptografie (ECC).

» RSA is gebaseerd op het vermenigvuldigen van grote priemgetallen. Het resultaat van deze
vermenigvuldiging is eenvoudig te berekenen, maar het omgekeerde proces (het terugvinden
van de oorspronkelijke priemfactoren) is voor klassieke computers zeer tijdrovend.

« ECC werkt op basis van wiskundige structuren op zogenoemde elliptische krommen. Hierbij
is het relatief eenvoudig om een punt op zo’n kromme te berekenen, maar zeer moeilijk
om deze berekening om te keren. Het biedt sterkere beveiliging met kleinere sleutels in
vergelijking met RSA.
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Quantumcomputers verwerken informatie op een andere manier dan klassieke computers.
Daardoor kunnen zij bepaalde berekeningen veel efficiénter uitvoeren. Dit heeft gevolgen
voor cryptografie, omdat een aantal van de wiskundige problemen waarop huidige
versleutelingsmethoden zijn gebaseerd, met een quantumcomputer aanzienlijk sneller
oplosbaar wordt. Twee veelbelovende voorbeelden hiervan zijn het Algoritme van Shor
en het Algoritme van Grover.

- Het Algoritme van Shor maakt het mogelijk om grote getallen efficiént te ontbinden in
priemfactoren. Voor klassieke computers is dit een zeer tijdrovende berekening. Omdat
RSA direct afhankelijk is van deze moeilijkheid, betekent dit dat een voldoende krachtige
quantumcomputer deze vorm van encryptie in principe kan doorbreken. Ook andere vormen
van asymmetrische cryptografie, zoals ECC, worden hierdoor kwetsbaar.

» Het Algoritme van Grover versnelt het doorzoeken van grote hoeveelheden mogelijke
sleutels. Dit heeft gevolgen voor symmetrische encryptie. Deze wordt niet direct onbruikbaar,
maar de veiligheid neemt af doordat sleutels sneller te achterhalen zijn. In de praktijk
betekent dit dat langere sleutels nodig zijn om hetzelfde beveiligingsniveau te behouden.

Om deze risico’s te beperken wordt wereldwijd gewerkt aan nieuwe vormen van cryptografie
die bestand zijn tegen aanvallen van quantumcomputers. Dit wordt post-quantum cryptografie
(PQC) genoemd. Deze technieken zijn gebaseerd op andere wiskundige problemen, waarvan
momenteel geen efficiénte oplossingen bekend zijn, ook niet met quantumcomputers.

De overgang naar deze nieuwe standaarden is echter complex en kost tijd, omdat veel
bestaande systemen moeten worden aangepast of vervangen.

Naast PQC wordt internationaal ook gekeken naar quantumcommunicatie, zoals Quantum Key
Distribution (QKD), als aanvullende benadering voor veilige communicatie. Deze technologie
maakt gebruik van natuurkundige principes om afluisteren detecteerbaar te maken.

Kort samengevat: de veiligheid van veel huidige cryptografische systemen is gebaseerd op
aannames over wat klassieke computers wel en niet kunnen. Quantumcomputers doorbreken
een deel van deze aannames. Daarom wordt nu al gewerkt aan nieuwe cryptografische
technieken die ook in een toekomst met quantumcomputers veilig blijven, zodat digitale
systemen en processen betrouwbaar kunnen blijven functioneren.
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